Dnia 28 maja 2021r. odbylto sie spotkanie konsultacyjne, ktore grupa
robocza CDDG ds. demokraciji i technologii (GT-DT) zorganizowata online,
z udziatem przedstawicieli organow zarzadzajacych wyborami.

Dnia 28 maja 2021r. odbyto sie spotkanie konsultacyjne, ktére grupa robocza CDDG ds. demokracji i technologii (GT-DT)
zorganizowata online, z udziatem przedstawicieli organéw zarzadzajacych wyborami.

Sekretariat zaprezentowat postep prac do dnia dzisiejszego. Przeprowadzono wstepne badanie "Nowe technologie w cyklu wyborczym.
Wytyczne Rady Europy" oraz rozestano kwestionariusz dla panstw (w tym EMB) na przetomie grudnia 2020r. oraz stycznia 2021r.
Kwestionariusz zawierat pytania otwarte dotyczace wykorzystania TIK, aspektéw regulacyjnych, planéw rozszerzenia, trudnosci,
zamowien, zasobow i kompetencji wewnetrznych, kontroli publicznej i niezaleznej weryfikacji, wspotpracy miedzynarodowej, COVID19.
Zwierat on réwniez szczegbtowe pytania czgstkowe, np. dotyczace aspekidéw regulacyjnych (zapewnienie zgodnosci, poziom
szczegobtowosci regulacji, regulacje dotyczace konkretnych aspektdw, np. uzytecznosci, poufnosci, przejrzystoéci, bezpieczenstwa
cybernetycznego, kontroli i odpowiedzialnosci itp.).

Pierwsza prezentacja wynikow kwestionariusza odbyta sie 8 lutego br., stworzono kompendium odpowiedzi (125 stron zestawionych
informaciji od 24 paristw cztonkowskich) oraz podsumowanie ich (20 stron skonsolidowanych informacji wedtug zagadnien).
Szczego6towe omdwienie wynikow wraz z pierwszg propozycjg wytycznych zostaty przedstawione na spotkaniu 16 kwietnia br.,
natomiast prezentacja projektu Wytycznych miesigc pdzniej, 28 maja br. Kolejne konsultacje planowane sa na czerwiec oraz lipiec br.,
konsolidacja bedzie miata miejsce w lipcu i sierpniu, a prezentacja korncowa we wrzesniu.

Nastepnie Sekretariat przeszedt do przedstawienia projektu Wytycznych (na ktére sktadaja sie Preambuta, Zakres, Podstawowe zasady
demokratycznych wyboréw, tzw. Wprowadzenie).

Zanotowano w obszarze Zakresu Wytycznych, ze nie dotyczg gtosowania elektronicznego (EVM, i-voting, e-counting), nie odnosza sig
do ksztattowania opinii publicznej (kampanie wyborcze), dotyczg wykorzystania ICT na wszystkich innych etapach procesu wyborczego
(ok. 75 rodzajéw dokumentéw i procesdw wspieranych przez ICT, zidentyfikowanych w kwestionariuszu, w tym EMS, rejestracja,
sktadanie podpiséw popierajacych kwestie/kandydatéw, szkolenia i akredytacja, uwierzytelnianie wyborcéw, przetwarzanie wynikow).

Celem wytycznych jest wspieranie integralnosci procesu wyborczego i zwiekszanie zaufania obywateli do niego, zapewnienie
wiarygodnosci rozwigzan ICT i uczciwosci wynikéw. Posréd poziomoéw regulacyjnych mozemy rozréznié "interpretacje zasad" od
"technicznego wdrozenia". Majg one angazowaé ustawodawce/regulatora w przypadku kwestionowania zasad oraz zapewni¢
sprawiedliwg rownowage, ktora respektuje istote wszystkich istotnych zasad.

Melanie Volkamer zaczeta wtasciwg cze$¢ spotkania poprzez prezentacje swojej czesci uwag.

1. Panstwa czionkowskie dbaja o to, by rozwigzania TIK byly zgodne z zasadami demokratycznych wyborow i
referendéw oraz innymi odpowiednimi zasadami (...) oraz opracowuja wymogi, ktére w petni odzwierciedlaja te
zasady (...) oraz opracowuja wymogi, ktore w petni odzwierciedlajg te zasady.

Zaznaczono, ze zadne rozwigzanie (TIK) nie odzwierciedla wszystkich zasad w 100%, wszystkie majg swoje wady i zalety i dlatego

wazne jest, aby okresli¢ stopien, w jakim zasady muszg by¢ spetnione w minimum. Uwaga na temat znaczenia zatozen w kontekscie
bezpieczenstwa: nalezy zna¢ wszystkie zatozenia, ktére muszg by¢ spetnione, aby spetni¢ kazda z zasad, tzn. wydedukowag, na ile
realistyczne sg te zatozenia oraz jakie sg pozostate ryzyka, a nastepnie zdecydowac, czy sg one akceptowalne, czy nie.

Nastepnie przedstawiono watpliwosci zwigzane z przejrzystoscia - nalezy skupi€ sie na doktadnym opisaniu procesu oraz oséb
zaangazowanych w okre$laniu wymagan technicznych oraz stopnia, w jakim muszg by¢ one spetnione.

2. Panstwa czionkowskie zapewniaja uzytecznos¢ i dostepnos$¢ rozwiazan ICT wykorzystywanych w procesie
wyborczym, stosujac podejscie skoncentrowane na cztowieku (humanocentryczne).

Skupiono sie na spisaniu satysfakcjonujgcych definicji dla uzytecznosci (wydajnosc¢, efektywnos$é, satysfakcja dla kazdego interfejsu
uzytkownika ISO 9241), dostepnosci (r6zne grupy, do kitérych nalezy sie zwrécié¢

Stopien, ktéry musi by¢ spetniony, powinien by¢ zdefiniowany zgodnie z G-1 i przejrzysty. Zinterpretowano podej$cie do uzytecznosci i
dostepnosci, tzn. zaangazowanie przysztych uzytkownikow w proces podejmowania decyzji i projektowania, np. poprzez wywiady
czesciowo ustrukturyzowane, grupy fokusowe, tworzenie makiet. Wspomniano, ze nalezy w tym uwzgledni¢ informacje zwrotne po
wyborach oraz dokumentacje wysitkéw (jak i uczynienie jej przejrzysta).

9. Panstwa czlonkowskie organizujg ocene rozwigzan ICT stosowanych w procesie wyborczym przez niezaleznych
ekspertow.

Pierwsza przedstawiona uwaga dotyczy skupienia sie na okresie przed pierwszym wejsciem w zycie rozwigzania. Decyzje do podjecia
to miedzy innymi sprawa, czy tylko wybrani eksperci moga oceniaé/bra¢ udziat lub wszyscy, poniewaz dokumenty oraz kod zrédtowy sg



upublicznione. Nastgpnie, ktére ramy powinny by¢ uzyte dla jakiego typu wymagan (rézni eksperci dla r6znych wymagan). Idealnymi
ramami oceny bezpieczenstwa dla produktu bytyby dwa niezalezne podmioty do oceny i certyfikacji. Kolejna uwaga dotyczyta jasne;j
definicji celu ewaluacii, jasnej definicji zatozers wymaganych do spetnienia wymagan. Poruszono kwestie ceny infrastruktury i proceséw
(np. dla aspektéw bezpieczenstwa: ISO 27001), oceny uzytecznosci i dostepnosci (patrz pkt.2) oraz raportéw z oceny i certyfikacji dla
przejrzystosci, a takze okreslenie sposobu postepowania w przypadku zmian po certyfikaciji / obowigzujacych procedur.

10. Panstwa czionkowskie prowadza ciagte zarzadzanie ryzykiem zwigzanym z rozwigzaniami ICT wykorzystywanymi
w procesie wyborczym.

Nalezy by¢ swiadomym pozostatych zagrozer i dokumentowac kazda decyzje (przejrzystosc). Istotne w réznych fazach sa ryzyka, ktére
wigzg sie ze stopniami/zatozeniami (pkt.1) Przed rozpoczeciem uzytkowania nalezatoby kierowac sie wynikami z ewaluaciji (pkt.9),
uwagi obejmuijg posiadanie planéw awaryjnych na czas uzytkowania, a podczas wiasciwego procesu co najmniej dokumentowanie i
omawianie "nietypowych" przypadkéw. Po zakonczeniu procedury wspomina sie o koniecznosci audytéw systemu komisji zarzgdzania
wyborami, zbierania informacji zwrotnych od uzytkownikéw. W ramach przygotowan do przysztych wyboréw powinno omawia¢ sposoby
unikania zagrozen podczas wyboréw w przysztosci, omawia¢ sposoby poprawy.

Robert Krimmer przeszedt do prezentowania swojej czesci uwag.

3. Panstwa czlonkowskie buduja i utrzymuja niezbedne zdolnosci do oceny, wprowadzania i zarzadzania
wykorzystaniem rozwigzan ICT w procesie wyborczym.

Zdolno$¢ EMB obejmuije nie tylko zdolno$¢ administracyjng i techniczng do planowania, wdrazania i administrowania rozwigzaniami
TIK, ale rowniez posiadanie przeszkolonych zasobéw ludzkich, niezbednych narzedzi i ogélnych zasobow, w tym wystarczajacej ilosci
czasu. Wymaga to niezbednych inwestycji w ksztatcenie i szkolenie zasobow ludzkich EMB. Zasadniczym celem tego jest unikniecie
koniecznosci zlecania podstawowych proceséw wyborczych podmiotom prywatnym.

12. Panstwa czionkowskie ponosza ostateczng odpowiedzialnos¢, rowniez w przypadkach, w ktérych zaangazowane
sg podmioty prywatne.

Ostateczna odpowiedzialno$¢ spoczywa na panstwie cztonkowskim, ktére musi w zwiazku z tym opracowaé wymogi dotyczace
rozwigzania TIK, jak rowniez zapewni¢ w umowie zasadniczej, ze podmiot, z ktérym zawarto umowe, musi spetnia¢ te same normy i
oczekiwania, jakie stawia sie panstwu cztonkowskiemu. Oczywiste jest, ze nawet jesli procesy zwigzane z procesem wyborczym sg
zlecane na zewnatrz i/lub podwykonawcom, dostawca musi przestrzegac i spetnia¢ te same wymogi, co paristwo cztonkowskie.

4. Panstwa czlonkowskie zapewniajg integralnos¢ i autentycznos¢ informacji dostarczanych przez rozwigzania ICT
wykorzystywane w procesie wyborczym. Wprowadza sie procedury wykrywania i, w miare mozliwosci, korygowania
wszelkich btedow lub nieuprawnionej interwencji.

Celem dziatania kazdego rozwigzania ICT w procesie wyborczym jest uczynienie tego bezbtednie, a tym samym zapewnienie
uczciwosci wyboréw. Organizacja wyborow powinna zapewnia¢ doktadne kontrole i rbwnowage na wszystkich poziomach wyboréw.

Btedy moga wystapi¢ z powodu awarii systemu, bteddéw programowania, ztych praktyk, jak rowniez celowego wtamania i manipulaciji
przez podmioty zewnetrzne, dlatego niezbedne jest zapewnienie odpowiedzialnej i przejrzystej procedury, jak skorygowaé¢ dane lub
zmieni¢/zastapi¢ wadliwie dziatajacy system.

7. Panstwa cztonkowskie powinny zapewni¢ przejrzystos¢ wyborow i zastosowanych rozwigzan ICT.

Obejmuje to zalecenia publikacyjne przedstawione w poprzednio omawianych punktach. Gtéwnym celem jest informowanie
zainteresowanych stron o rozwigzaniach ICT, w tym o ich wprowadzeniu do wyboréw (opracowanie strategii, zatozen lezacych u
podstaw decyzji, wykonalno$ci, zaméwieniach na rozwigzania, ocenie, kodzie zrédtowym, itp.), ich dziataniu, jak réwniez powyborczej
ocenie ich wykorzystania. Obejmuje to réwniez zapewnienie dostepu dla obserwatoréw. Srodki przejrzystoéci powinny réwniez
obejmowac udostepnianie danych strukturalnych o procesie wyborczym, takich jak otwarte dane (open data).

Nastepnie Ardita Driza Maurer zaprezentowata swoje uwagi.

5. Panstwa czionkowskie zapewniaja jak najwieksza dostepnos$¢, a tym samym niezawodnosé rozwigzan ICT
wykorzystywanych w procesie wyborczym, tak aby nie doszto do (zauwazalnego) przerwania procesu wyborczego.

Kluczowym sa decyzje o poziomie dostepnosci/niezawodno$ci i uczynienie ich przejrzystymi (np. 99% dostepnosci, oznacza 1 minute na
kazde 100 minut braku dostepnosci). Dostepnosc¢ i niezawodnos$¢ sg $cisle zwigzane z jako$cia/wiarygodnoscia.

Ponadto panstwa cztonkowskie powinny przewidzie¢ srodki proceduralne, tzn. przed rozpoczeciem eksploataciji nalezy upewnic sie, ze
rozwigzanie TIK jest autentyczne i dziata prawidtowo, skupi¢ sie na procedurach instalowania aktualizacji i poprawek w trakcie
eksploatacji. Nastepnym punktem do przeanalizowania sg informacje w przypadku incydentéw (osoby odpowiedzialne za obstuge
sprzetu natychmiast informujg wtasciwy organ), rozwigzania awaryjne (np. alternatywne kanaty/wsparcia) i plany naprawcze w celu
zapewnienia dostepnosci danych i ciggtosci wybordéw (np. dostepnos¢ informacji o rejestrach, kontynuacija uwierzytelniania wyborcow,
przekazywanie wynikéw itp.) nawet w przypadku awarii lub atakéw na rozwigzanie TIK.



6. Panstwa czlonkowskie zapewniaja tajnos¢, odpowiednio poufnos$é¢, informacji przechowywanych w ramach
rozwigzan ICT, zgodnie z wymogami prawa wyborczego i prawa ochrony danych.

Prawo wyborcze odnosi sie do tajnosci lub poufnosci gtosowania, ale zazwyczaj nie zawiera szczegétowych przepiséw dotyczacych
ochrony innych danych, takich jak informacje znajdujace sie w réznych rejestrach lub w protokotach przekazywania wynikéw. Minimalne
zastosowanie majg wymogi ochrony danych (np. minimalizacja danych, ochrona prywatnosci w fazie projektowania, itp. Zgodnie z
przepisami o ochronie danych, przetwarzanie "informacji wrazliwych" wymaga przyjecia szczeg6lnych srodkéw. Panstwa cztonkowskie
muszg rozwazy¢, czy takie szczegodlne srodki sg konieczne. Jesli tak, powinny one zosta¢ witgczone do ordynacji wyborcze;j

8. W przypadku gdy proponowane rozwigzanie elektroniczne nie jest powszechnie dostepne dla wszystkich
potencjalnych uzytkownikow, panstwa czlonkowskie zapewniajg alternatywne rozwigzanie nieoparte na TIK.

Nalezy zidentyfikowa¢ wszystkich potencjalnych uzytkownikéw dokumentu/procesu wspieranego przez rozwigzanie TIK oraz rozwazy¢,
czy rozwigzanie TIK jest dostepne dla wszystkich z nich (zob. pkt.2 na temat definicji uzytecznosci i dostepnosci).

Jesli nie, trzeba rozwazy¢ zastosowanie alternatywnego rozwigzania o niskim stopniu zaawansowania technologicznego w celu
zapewnienia powszechnego dostepu do danego dokumentu/procesu. Jezeli réwnolegle stosowane sg rozwigzania o niskim i wysokim
stopniu zaawansowania technologicznego, w rozporzadzeniu nalezy wyjasni¢ warunki korzystania z nich oraz warto$¢ prawng wynikow
dzigki nim uzyskanych w przypadku, gdy uzytkownik ma dostep do obu tych rozwigzan.

11. Panstwa czionkowskie przygotowuja sie na sytuacje, w ktorych "sita wyzsza" moze mie¢ wptyw na
przeprowadzenie wyborow, i proaktywnie zajmuja sie mozliwym wykorzystaniem rozwigzan ICT w takiej sytuacji.

Punkt ten opiera sig¢ na obecnych zmianach w parstwach cztonkowskich wynikajacych z doSwiadczen zwigzanych z wyborami
przeprowadzonymi podczas pandemii COVID19. Proaktywne zajecie sie wyzwaniami zwigzanymi z organizacjg wyborow, jezeli
podobne sytuacje wystapig w przysztosci jest niezbedne, a celem bedzie unikniecie pospiesznego wprowadzania TIK w krétkim czasie.
Nalezy przygotowac sie z wyprzedzeniem na takie ewentualne zastosowanie i zorganizowaé je zgodnie z wytycznymi.

Ostatecznie, Sekretariat przeszedt do ogdinej dyskusji. Gos zabrat Pan Wenda z pozytywna opinia, ze format wytycznych pozwala na to,
by byly one zaréwno ogolne, jak i ciagle praktyczne. Kolejno, Pan Micallef wspomniat o cyber-bezpieczenstwie podczas wyborow,
wnioski oraz jego projekty sg dostepne i moga byé pomocne przy dalszej pracy. Nastepnie Pani Cianciosi zwrécita uwage na fakt, ze
powinno sie rozwazyé zapewnienie, ze dana osoba moze gtosowac raz w sposob cyfrowy, ale nie za jakis$ czas w sposéb tradycyjny.
Rozwiazanie w postaci portfela z identyfikatorem obywatela jako metoda rejestracji czy podpis elektroniczny wydaja sie byé
wystarczajgce. Tozsamos¢ cyfrowa staje sie istotnym tematem we wszystkich rzgdach/sektorach i musimy zastanowi¢ sie, co to
oznacza rowniez dla technologii wyborczych i rejestracyjnych. Pani Jaspers wrdcita do trzeciej wytycznej, mowiac, ze trudno jest
znalez¢ odpowiedni personel z odpowiednimi kompetencjami, moze warto wyda¢ swego rodzaju liste konkretnych, pozdanych
kompetencji pracownikow.

Na koniec Pan Popescu gratulowat postepéw Komisji, wyrazajgc nadzieje, ze prace zostang zakoriczone do korica roku. Sekretariat
zaznaczyt, ze to ciagle poczatek procesu, wdzieczny za otrzymany wkiad, potrzebna jest refleksja i kontynuacja wspotpracy z organami
wyborczymi. Komentarze pisemne moga by¢ przesytane na adres e-mail CDDG, planuje sie utworzenie ograniczonej przestrzeni
internetowej, gdzie dokumenty bedg mogty byé udostepniane i komentowane. Przewodniczacy Almir Sachovic wspomniat, ze Komisja to
doskonaty przyktad synergii wszystkich organéw wyborczych ze wszystkich zaangazowanych paristw cztonkowskich i podziekowat
Sekretariatowi za doskonatg organizacje tego spotkania.
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