Bezptatne szkolenie on-line - pn. "Szkolenie z ochrony przez
cyberzagrozeniami dla pracownikéw jednostek samorzadu terytorialnego:
Phishing jako zagrozenie dla bezpieczenstwa informacji" - 10 lipca 2024r.

NARODOWY
INSTYTUT
SAMORZADU
TERYTORIALNEGO

Narodowy Instytut Samorzadu Terytorialnego zaprasza na bezptatne szkolenie online pn. "Szkolenie z ochrony przed
cyberzagrozeniami dla pracownikéw jednostek samorzadu terytorialnego: Phishing jako zagrozenie dla bezpieczenstwa
informaciji", ktére odbedzie sie 10 lipca 2024 r., w godz. 10.00-11.30 na platformie CISCO WEBEX. Prowadzenie Mariusz Stasiak
vel Stasek.

W zataczniku instrukcja dotaczenia do spotkania online.
Plan szkolenia:

Wstep: Czym jest phishing i jakie sg zagrozenia z nim zwigzane. Prawdziwe przypadki naruszenia ochrony danych i bezpieczenstwa
informacji w Jednostkach Samorzgdu Terytorialnego za pomocg phishingu. Omoéwienie atakéw phishingowych na przyktadach
ujawnionych przez CERT, NASK i innych. Skutki ataku phishingowego.

Co przestepca zyskuje atakujgc JST. Rodzaje phishingu: spear-phishing, smishing, vishing itp. jakie techniki stosujg cyberprzestepcy i
jak mozna je rozpoznaé. Techniki obrony przed phishingiem: techniki, ktére mozna zastosowaé, aby zminimalizowa¢ ryzyko i skutki
ataku phishingowego.

Przyktady najlepszych praktyk: sposoby rozpoznawania atakéw phishingowych, wiasciwe zachowania w celu uniknigcia ataku,
minimalizacji jego skutkéw, a takze dziatan prewencyjnych.

Zakonczenie: Podsumowanie, wskazanie kanatéw pomocy i informacji zwigzanych z cyberoszustwami.

Liczba miejsc jest ograniczona, decyduje kolejno$¢ zgtoszen.
Uczestnicy szkolenia on-line majg mozliwo$¢ wygenerowania zaswiadczenia potwierdzajacego udziat w szkoleniu.

Rejestracja na szkolenie odbywa sig¢ przez wypetnienie i wystanie formularza zgtoszenia udziatu jn. (Uwaga adres email podany przy
rejestracji musi by¢ tozsamy z adresem email z jakiego logujg sie Panstwo bezposrednio na szkolenie online).

Prosimy zwrdci¢ szczegdlng uwage podczas rejestracji na wpisanie poprawnego adresu e-mail, na ktéry zostanie przestane zaproszenie
z linkiem udostgpniajagcym szkolenie. Jednocze$nie informujemy, ze kazda osoba powinna uzy¢ odrebnego adresu e-mail.
Uwzgledniane beda wytacznie unikatowe adresy e-mail. Po wystaniu do nas formularza powinniécie Panstwo otrzymaé wiadomos¢
email potwierdzajgca prawidtowosé zgtoszenia.

Na 1 godzine przed szkoleniem otrzymacie Panstwo drugg wiadomo$¢ email z linkiem zapraszajacym na przedmiotowe szkolenie.

Na 20 minut przed szkoleniem pokoj wirtualny, w ktérym odbywaé sie bedzie szkolenie zostanie otwarty i bedzie dostepny dla
uczestnikow szkolenia. NIST zastrzega sobie mozliwo$¢ odwotania szkolenia badz zmiany terminu, jesli wynikng nieprzewidziane



trudnosci organizacyjne, uniemozliwiajgce przeprowadzenie szkolenia, o czym poinformujemy Panstwa drogg email-owg przed
planowanym rozpoczeciem szkolenia, informacja taka znajdzie sie rowniez na stronie internetowej www.nist.gov.pl

Dodatkowych informaciji udzielaja:
Mirostawa Mikotajczyk mail: miroslawa.mikolajczyk@nist.gov.pl , tel. 510 872 795

Katarzyna Wieczorek mail: katarzyna.wieczorek@nist.gov.pl ,tel.500 165 778
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